Onati Socio-Legal Series (ISSN: 2079-5971) ,L P %
Onati International Institute for the Sociology of Law ] i@z{ '
Avenida Universidad, 8 Apdo. 28 f&%" m
20560 Ofiati, Gipuzkoa, Spain fl—'_é' oL
Tel. (+34) 943 783064 / opo@iisj.net / https://opo.iisj.net P ﬂ'f@i’
-

Las ultrasuplantaciones de contenido sexual contra personas
adultas como delito contra la integridad moral: una perspectiva de
género

(Adult sexual deepfakes as a crime against moral integrity: A gender
perspective)

ONATI SOCIO-LEGAL SERIES FORTHCOMING
Dor LINK: HTTPS://DOL.ORG/10.35295/0SLS.1ISL.2793
RECEIVED 16 JUNE 2026, ACCEPTED 17 JULY 2026, FIRST-ONLINE PUBLISHED 9 SEPTEMBER 2026

MARIA DEL MAR MARTIN ARAGON!

Resumen

La irrupcion de la inteligencia artificial generativa ha supuesto un nuevo reto
para el derecho penal. Si bien la comision de delitos mediante herramientas tecnologicas
no es un fendémeno novedoso, si lo son la facilidad de acceso a las mismas y su capacidad
para generar contenido con una apariencia de realidad préacticamente absoluta. En el
caso de las denominadas deepfakes o ultrasuplantaciones de caracter sexual no
consentidas, su proliferacion se ha extendido de manera exponencial en los tltimos tres
anos. Este fendmeno afecta de forma desmedida a las mujeres, operando como un reflejo
online de las estructuras patriarcales de dominacién y subordinacién presentes en el
mundo offline. La cosificacion de las mujeres y la mercantilizacion de sus cuerpos
mediante la generacion de estos contenidos se analiza aqui como un delito de trato
degradante previsto en el articulo 173.1 del Codigo penal espafol. No obstante, el
estudio también aborda otras lineas doctrinales que proponen la subsuncion de estos
ataques en los delitos contra el honor, la propia imagen o la intimidad.
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Abstract

The emergence of generative artificial intelligence has posed a new challenge for
criminal law. While the commission of crimes through technological tools is not a novel
phenomenon, what is new is the ease of Access to them and their capacity to generate
content with a virtually absolute appearance of reality. In the case of non-consensual
sexual deepfakes, their proliferation has expanded exponentially over the last three
years. This phenomenon disproportionately affects women, operating as an online
reflection of the patriarchal structures of dominance and subordination present in the
offline world. The objectification of women and the commodification of their bodies
through the generation of this content are analyzed here as a criminal offense of
degrading treatment under Article 173.1 of the Spanish Criminal Code. Nonetheless, the
study also addresses other doctrinal lines that propose the subsumption of these attacks
under offenses against honor, the right to own’s own imagen, or privacy.
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1. Introduccion y estado actual

La reciente mutacidon de los patrones delictivos no puede disociarse de la progresiva
virtualizacion de las relaciones humanas. Como ha puesto de relieve Olmedo Cardenete
(2022, 285), el contexto de la crisis sanitaria global del COVID-19 aceler6 un
desplazamiento sin precedentes de la presencialidad hacia los medios virtuales, que si
bien permiti6 mantener el contacto social, agudiz6 de manera correlativa la
ciberdelincuencia y elevo la vulnerabilidad de las personas usuarias en el ciberespacio.
En este escenario de hiperconectividad, la irrupcion de la inteligencia artificial
generativa ha supuesto un salto cualitativo y plantea un desafio para el ordenamiento
juridico-penal.

Ciertamente, la instrumentalizacion de la tecnologia con fines delictivos no es un
fendémeno novedoso. Sin embargo, si lo es la sofisticacion con la que esta herramienta se
materializa en nuevas modalidades de ataque a los bienes juridicos. A este respecto,
como advierte Galvez Jiménez (2025, 175), la vida online se encuentra plenamente
integrada en la vida real, por lo que resulta especialmente dificil trazar una linea
divisoria entre ambas esferas debido al uso ubicuo y cotidiano de redes sociales,
plataformas de mensajeria y entornos digitales de interaccion. Asi, las caracteristicas
intrinsecas de esta tecnologia facilitan una propagacion masiva y descontrolada de los
contenidos, que en el ambito especifico de las ultrasuplantaciones (deepfakes) de
contenido sexual no consentidas, proyecta una amplificacion del potencial lesivo. Se
genera de este modo el riesgo de, en palabras del considerando 18 de la Directiva (UE)
2024/138 del Parlamento Europeo y del Consejo, de 14 de mayo de 2024, sobre la lucha
contra la violencia contra las mujeres y la violencia doméstica, “crear o intensificar dafios
profundos y duraderos en la victima”, precisamente porque el ataque en el entorno
digital de la persona constituye, hoy mas que nunca, una agresion directa a su propia
realidad existencial.

La primera vez que se documenta lo que en el mundo anglosajon se ha denominado
deepfakes fue en el afio 2017, cuando un usuario de la plataforma de foros Reddit cuyo
alias era precisamente deepfakes subié a la misma diversas imdgenes en las que
superponia el rostro de mujeres famosas en el cuerpo de actrices de la industria
pornografica (Paris y Donovan 2019, 5). Lejos de constituir un episodio aislado, esto
supuso el punto de partida para la comercializacion y proliferaciéon de mdultiples
herramientas, recursos y aplicaciones orientados a sistematizar estas conductas. De este
modo, en el afio 2019 se lanzo al mercado una aplicacidn disefiada especificamente para
desnudar virtualmente a cualquier mujer a partir de una simple fotografia (Flynn 2019),
y ya en 2020 un bot basado en dicha tecnologia se hizo accesible de forma gratuita a
través de la plataforma de mensajeria instantanea Telegram (Ajder et al. 2020).

Esta secuencia temporal evidencia una de las notas caracteristicas del fendmeno, la
denominada “democratizacion” en el acceso a los recursos tecnoldgicos y su extrema
sencillez operativa. En la actualidad, es posible generar un archivo de video de estas
caracteristicas en menos de 25 minutos y a coste cero, requiriéndose simplemente una
sola imagen nitida de la cara de una persona (Security Hero 2023). La contrapartida de
esta accesibilidad técnica es, precisamente, la severa dificultad que representa para la
ciudadania media discernir si una imagen responde a una captura de la realidad o a una
creacion sintética (Kobis et al. 2021, passim).
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En el ano 2020 una investigacion desarrollada en el Reino Unido, Australia y Nueva
Zelanda reveld que el 14,1% de la muestra analizada (personas de 16 a 84 afos) habia
sido victima de alguna modalidad de ultrasuplantacion. Se constaté asi una incidencia
de conductas que abarcaban desde la creacion y distribucion hasta la amenaza de
difusién de imagenes sintéticas de contenido sexual o desnudez no consentida. La
evolucion estadistica del fendmeno evidencia una tendencia marcadamente ascendente,
registrandose un incremento del 464% entre los afos 2022 y 2023 (Henry y Flynn 2020,
1127).

Es necesario senalar, ademas, el claro sesgo de género que impregna la creacion y
difusion de este tipo de contenido. De acuerdo con los datos del informe elaborado por
Security Hero (2023), el 99% de las ultrasuplantaciones de contenido sexual se dirigen
contra mujeres. Una realidad que la Directiva (UE) 2024/1385 del Parlamento Europeo y
del Consejo, de 14 de mayo de 2024, sobre la lucha contra la violencia contra las mujeres
y la violencia doméstica (en adelante Directiva 2024/1385), intenta combatir mediante la
definicion y castigo armonizado de esas formas de ciberviolencia que afectan de forma
significativa a las mujeres y nifias. Como sefialan Cerddn Martinez y Padilla Castillo,
estas prdcticas no son neutrales, sino que constituyen una herramienta de control y
humillaciéon que perpettia estereotipos sexistas en el entorno digital. Asi, sefialan que
mientras el uso de estas tecnologias en varones suele vincularse a la satira politica o al
humor, en el caso de las mujeres se observa una sistematica cosificacion, donde sus
rostros son adheridos a cuerpos despersonificados en escenarios pornograficos, lo que
anula su esencia personal y las sittia en un rol de pasividad y sumision (Cerdan Martinez
y Padilla Castillo 2019, 516-517).

2. Concepto de ultrasuplantacion sexual y violencia de género digital

El Reglamento (UE) 2024/1689, del Parlamento Europeo y del Consejo, de 12 de junio de
2024, relativo a normas armonizadas en materia de inteligencia artificial (en adelante
RIA), define las ultrasuplantaciones en su considerando 134 y en su art. 3.60 como “un
contenido de imagen, audio o video generado o manipulado por una IA que se asemeje
notablemente a personas, objetos, lugares, entidades o sucesos reales y que puede
inducir a una persona a pensar erroneamente que son auténticos o veridicos”. Conviene
efectuar en este punto una necesaria precision metodologica, y es que en este proyecto
se opta por el término de ultrasuplantacion en vez de ultrafalsificacion, por ser la
solucién terminoldgica adoptada por el legislador europeo en la version definitiva del
reglamento, consolidando un cambio respecto a las redacciones anteriores del texto
(Ayllon 2024, p. 10, nota 28).

Se colige de lo anterior que la nota de especificidad y el desvalor de este fendmeno frente
a otras producciones sintéticas radican en su aptitud para generar una apariencia de
veracidad tan intensa que resulta idonea para alterar la percepcién de la realidad de la
persona espectadora. Por su parte, la Directiva 2024/1385 incide también en esa
impresion de veracidad, advirtiendo de la especial gravedad que reviste la fabricaciéon y
difusion no consentida de estas ultrasuplantaciones cuando representan actividades
sexualmente explicitas.

Como se ha apuntado en sede estadistica, la produccién de ultrasuplantaciones de
cardcter sexual se dirige de forma desproporcionada contra mujeres y nifias, lo que
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evidencia que nos hallamos ante una manifestacion de violencia estructural y sistémica.
En términos normativos, estas conductas se subsumen en la definiciéon de violencia
contra la mujer recogida en el art. 3 del Convenio del Consejo de Europa sobre
prevencion y lucha contra la violencia contra la mujer y la violencia doméstica, hecho en
Estambul el 11 de mayo de 2011, al constituir actos de base sexista que implican o pueden
implicar sufrimientos de diversa naturaleza. En una linea similar, la Comision
especializada Broadband, perteneciente a Naciones Unidas, advierte de que el término
“ciber” para identificar la capacidad intrinseca de la red para potenciar, maximizar y
extender el alcance de la violencia, abarca un espectro lesivo que transita desde el acoso
virtual hasta la induccion a danos fisicos autoliticos. Esta comisién subraya que la
ciberviolencia muta y evoluciona con la misma celeridad con la que se expanden las
herramientas digitales (Tandon y Pritchard 2015, 21). Dicha conceptualizacion fue
expresamente recogida por el Tribunal Europeo de Derechos Humanos en 2020 en el
caso Buturuga vs. Rumania, vinculando la violencia digital como una forma de violencia
doméstica, aunque, como sefiala Lloria Garcia, el fallo adolezca de un reconocimiento
explicito del componente discriminatorio que subyace a este fendmeno (Lloria Garcia
2025, 71).

Estas formas de violencia no emergen en un campo estéril, sino que operan como un
reflejo de las estructuras patriarcales vigentes. La violencia de género online no
constituye un constructo escindido del entorno offline, sino un continuo de este, una
realidad transversal de subordinacion que proyecta sus efectos lesivos sobre la
integridad existencial de las mujeres (Almagro et al. 2021, 7). Este ecosistema encuentra
un singular caldo de cultivo en la denominada “manosfera” o “machosfera” (Lloria
Garcia 2025, 77) (en espafiol). Tomando como punto de partida las investigaciones de
Ging y Siapera (2018), Garcia Mingo, Diaz Fernandez y Tomas Forte (2022, 3) definen
este fenomeno como “un conglomerado de espacios virtuales heterogéneos que dan
cabida a una multitud de movimientos masculinistas en la propagacion de discursos
misoginos y antifeministas”. Este entramado se erige en una manifestaciéon compleja de
la violencia de género digital (Garcia Mingo y Diaz Fernandez 2023, 296), donde la red
amplifica el dafio a cotas que desafian los instrumentos tradicionales del control penal,
configurando lo que Gémez Sudrez califica como “misoginia virtual organizada”
(Gémez Suarez 2022, 336).

La dimension tecnologica, por tanto, no goza de neutralidad axioldgica, sino que arrastra
una inercia discriminatoria condiciona su desarrollo. Una evidencia cientifica de esta
realidad se halla en el experimento Delphi, desarrollado por el Allen Institute for Al en
2021. Este sistema, disefiado para dotar a la IA de un “sentido comun ético” mediante el
entrenamiento con millones de juicios morales extraidos de la red, demostré que la
tecnologia actia como un espejo de la toxicidad ambiental de su entorno. Tras su
exposicion publica, el modelo automatizd y reprodujo de forma casi inmediata sesgos
profundamente machistas y racistas, confirmando que el software hereda y automatiza
la discriminacion estructural del entorno donde se nutre (Jiang et al. 2021).

Bajo estas premisas, la violencia digital debe entenderse, siguiendo a Lloria Garcia, como
una modalidad de violencia psicologica que despliega un ataque multidimensional
sobre bienes juridicos fundamentales. Su espectro abarca desde la vulneracion de la
intimidad y la libertad de movimientos hasta ataques a la integridad moral a través de
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la difusion de material intimo generado sintéticamente para que parezca real. Esta
concepcidn permite, por lo tanto, englobar tanto a la violencia de género en su sentido
clasico, ligada a la pareja, como aquella dirigida a las mujeres por su sola condicion de
tales, sin que medie necesariamente una relacion previa entre las personas implicadas
(Lloria Garcia 2025, 83).

Finalmente, resulta metodologicamente imprescindible aclarar que, aunque en algunos
entornos se haya denominado a las ultrasuplantaciones como “pornovenganza”, aqui se
sigue el entendimiento de considerarlo incorrecto por cuanto no logra reflejar la
diversidad de motivaciones de la persona victimaria y, ademds, minimiza el dafio
causado a las victimas. En términos dogmaticos, tal denominacion difumina la ausencia
de consentimiento al priorizar el soporte visual sobre la propia dindmica vejatoria, lo
que impide abarcar el verdadero desvalor de la conducta abusiva y el componente de
control que define a esta modalidad de violencia (Powell et al. 2018, passim).

En definitiva, las ultrasuplantaciones de cardcter sexual constituyen un ejercicio de
violencia de género digital que instrumentaliza el cuerpo de las mujeres. Como concluye
Martinez Sanchez, con independencia de la modalidad comisiva empleada, el cuerpo
femenino continia operando como un objeto sexual comercializable en la sociedad
capitalista neoliberal, viendo potenciada y facilitada dicha instrumentalizacion a través
de las nuevas tecnologias (Martinez Sanchez 2023, 107).

3. Respuestas politico-criminales: de los mandatos de la Directiva (UE)
2024/1385 al proyectado articulo 173 bis CP

En la actualidad, el Cédigo Penal espafiol, como la mayoria de los ordenamientos de
nuestro entorno continental, carece de una tipificacion expresa que sancione las
ultrasuplantaciones de naturaleza sexual cuando se dirigen contra personas adultas.
Esta situacion contrasta con el marco protector dispensado a los menores de edad, cuyo
tratamiento punitivo se halla firmemente asentado al calificarse estas producciones
como pornografia infantil, con independencia de que la imagen sea integramente
sintética y carezca de cualquier sustrato fisico real.

Ante este aparente vacio regulatorio, la Directiva (UE) 2024/1385 ha instado a los Estados
miembros a articular una respuesta penal frente a las ultrasuplantaciones de caracter
sexual. En concreto, su art. 5 incardina estas conductas dentro de los ilicitos
“relacionados con la explotacion sexual de mujeres y menores y con la delincuencia
informatica”. Conviene precisar que el precepto no impone una férmula de tipificacion
obligatoria, sino un mandato de resultado consistente en garantizar que tales
comportamientos “sean punibles”. En lo relativo a las ultrasuplantaciones (deepfakes), la
norma comunitaria delimita las acciones tipicas exigiendo la criminalizacién de
“producir, manipular o alterar, y posteriormente hacer accesible al publico, mediante
TIC, imagenes, videos o materiales similares, haciendo que parezca que una persona esta
practicando actividades sexualmente explicitas, sin el consentimiento de dicha persona,
cuando sea probable que tal conducta cause graves dafios a esa persona”. Asimismo, el
mandato europeo ordena sancionar la mera amenaza de ejecucién de la conducta cuando
esta se instrumentalice “con el fin de coaccionar a una persona para que realice o accede
a que se realice determinado acto o se abstenga de realizarlo”, previendo del mismo
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modo la punibilidad de la induccién y la tentativa, bajo un marco de penalidad cuya
horquilla maxima de prision no sea inferior a un afo.

Ademads, la Directiva disefia un catdlogo de circunstancias agravantes que los
legisladores nacionales deben ponderar, estructuradas en torno a seis ejes
fundamentales:

1. La condicién de la victima: vulnerabilidad, minoria de edad, conyuge o
exconyuge, pareja o expareja.

2. Las circunstancias de ejecucion: reiteracion, presencia de persona menor,
actuacion conjunta de dos o mas personas.

3. Medios comisivos especificos: utilizacion de violencia extrema antes o durante
la comision; utilizacion de armas o amenaza de utilizacion; uso de fuerza o
amenaza de usarla; uso de coaccion; abuso de confianza, autoridad o influencia.

4. Motivacion o intencionalidad del sujeto activo: por la condicion de la victima
como representante politica, periodista o defensora de los derechos humanos;
preservar o restaurar el “honor”; castigo por orientacion sexual, género, color,
religion, origen social o convicciones politicas de la victima.

5. Desvalor del resultado: muerte o graves lesiones fisicas o psicoldgicas.

6. Circunstancias de la persona victimaria: reincidencia, familiar o persona
conviviente de la victima.

En el plano espanol, la recepcion de estos mandatos ha cristalizado en la tramitacion
parlamentaria del (ahora) “Proyecto de Ley Organica para la proteccion de las personas
menores de edad en los entornos digitales”. Pese a lo restrictivo de su rubrica, se
proyecta una reforma de los delitos contra la integridad moral, afladiendo un art. 173 bis
al CP, destinado a castigar precisamente estas conductas en el caso de victimas adultas,
reservando una agravacion especifica si la victima fuera menor de edad o persona con
discapacidad necesitada de especial proteccion.

El tipo objetivo del proyectado precepto penaliza la difusion, exhibicion o cesion no
consentida de imagen corporal o audio de voz generada, modificada o recreada
mediante “sistemas automatizados, software, algoritmos, inteligencia artificial o
cualquier otra tecnologia”. La tipicidad exige, ademads, que la creacion se presente “de
modo que parezca real”, simulando situaciones de contenido sexual o gravemente
vejatorias. Por su parte, el tipo subjetivo se halla supeditado a la acreditacion de un
elemento subjetivo del injusto adicional, el animo de menoscabar la integridad moral de
la victima. Sobre este extremo, resulta oportuno recordar la doctrina del Tribunal
Supremo sobre el animus iocandi, la cual clarifica que la intencion ludica no desplaza la
relevancia penal de la accidn. Asi, la STS 547/2022, de 2 de junio, sostiene que la dignidad
personal y el animo jocoso no pueden “entrar en un extravagante juicio de balanceo con
el fin de concluir cudl de ellos prevalece” (F.D. 2°). En consecuencia, de no quedar
plenamente acreditado dicho dolus specialis, la conducta no devendria atipica, sino que
seria reconducible, por la via de la subsidiariedad, al tipo genérico del art. 173.1 CP (o,
en su caso, al art. 175 CP si el sujeto activo fuese autoridad o funcionario publico
abusando de su cargo) (Almenar Pineda 2025, 127), salvaguardando asi el desvalor de la
accion sobre el bien juridico protegido. Finalmente, el texto articulado prevé un tipo
cualificado cuando el material sintético se propague a través de tecnologias de la
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informacién de modo que se haga accesible a un elevado ntiimero de personas. Se
establece asi una distincion entre la difusion en un ambito digital acotado o semiprivado
(como un grupo reducido de mensajeria instantanea) y aquella propagacion masiva e
incontrolable en redes sociales o plataformas abiertas. No obstante, la formula “elevado
numero de personas” adolece de cierta imprecision que trasladara a los tribunales la
compleja tarea de delimitar casuisticamente la frontera entre el tipo basico y el agravado.

La cuestion que debe formularse en términos de politica criminal es si resulta
verdaderamente necesaria la introduccion de un tipo penal de nuevo cufio. Cabe
defender aqui que nos encontramos ante un comportamiento aprehensible por nuestra
regulacion vigente, siendo el tipo del art. 173.1 CP plenamente aplicable para abarcar el
desvalor completo de la conducta y garantizar la indemnidad de la integridad moral de
la victima.

4. Las ultrasuplantaciones de contenido sexual contra personas adultas como
delitos contra la integridad moral del articulo 173.1

Partiendo de la delimitacion conceptual que proporciona el texto del proyecto de ley
anteriormente mencionado -la difusion, exhibiciéon o cesién, sin autorizacion de la
persona afectada y con animo de menoscabar su integridad moral, de su imagen corporal
o audio de voz generada, modificada o recreada mediante sistemas automatizados,
software, algoritmos, inteligencia artificial o cualquier otra tecnologia, de modo que
parezca real, simulando situaciones de contenido sexual o gravemente vejatorias-, se
sostiene aqui que dichas conductas son aprehensibles por la regulacion actual del art.
173.1 CP. No obstante, para fundamentar esta tesis, resulta obligado examinar, siquiera
de forma somera, las restantes corrientes sostenidas por la doctrina.

4.1. Alternativas doctrinales: el honor y la intimidad como marcos insuficientes

En primer lugar, se sittia la corriente que propone la consideracion de este fendmeno
como un delito contra el honor, concretamente bajo el tipo de injurias del art. 208 CP,
agravado por la publicidad ex art. 209 CP. En esta linea, autoras como Jarefio Leal
sostienen que, a la espera de un debate legislativo profundo sobre la inteligencia artificial
en el ambito del derecho penal, la tipificacion expresa dentro de las injurias graves
resulta una solucion pragmatica y dogmaticamente asumible. Desde esta dptica, aunque
el honor sea un bien juridico disponible (lo que supedita la ofensa a la valoracion del
sujeto pasivo), existe un consenso social sobre el profundo efecto estigmatizador que
genera la circulacion de este tipo de material. De acuerdo con esta postura, la afectacion
a la dignidad es intrinseca a la difusion del contenido, variando su intensidad segtin el
grado de explicitud de la imagen. A mayor abundamiento, se afirma que incluso en
supuestos donde la actuacion responde a fines lucrativos o comerciales, el animus
iniurandi se halla implicito, puesto que, al instrumentalizar la imagen para satisfaccion o
entretenimiento de terceros, se asume el caracter vejatorio y el impacto humillante
proyectado sobre la victima (Jarefio Leal 2024, passim).

Frente a esta tesis, otras posiciones advierten sobre las carencias de dicha calificacion.
Asi, Fuertes Iglesias reconoce que, si bien este tipo de conductas atentan gravemente
contra la estimacion publica de la victima, el recurso a los delitos de injurias adolece de
dejar impune la vulneracion del derecho a la propia imagen, cuya relevancia penal y
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lesividad material no resultan de menor entidad que otros bienes juridicos
tradicionalmente tutelados frente a injerencias de similar impacto social (Fuertes Iglesias
2025, 122).

En segundo lugar, se halla la corriente que apuesta por una interpretacion extensiva de
los delitos contra la intimidad y la propia imagen, postulando su punibilidad al amparo
del art. 197 CP. Simo6 Soler analiza la operatividad de los tipos de descubrimiento de
secreto (art. 197.1 CP) y sexting ajeno (art. 197.7 CP), asi como sus agravaciones de los
apartados 3 (difusion) y 5 (datos que revelen la vida sexual), y la relativa a la violencia
de género. No obstante, la propia autora identifica un obstdculo dogmatico en la
redaccion actual, como es la ausencia de identidad sobre el objeto material del tipo. Dado
que las ultrasuplantaciones constituyen material generado sintéticamente, no concurre
el apoderamiento o descubrimiento de imdgenes intimas preexistentes, lo que dificulta
la subsuncion en la redaccion actual del precepto. Ante esta limitacion, propone
considerar la creacion de un nuevo apartado en el art. 197 CP que atienda expresamente
a la naturaleza algoritmica del contenido (Sim¢ Soler 2023, 505 y ss).

Sin embargo, esta propuesta se considera aqui insuficiente al ofrecer una vision parcial
del desvalor de la conducta. El injusto de las ultrasuplantaciones no se agota en la
vulneracién de una intimidad o imagen que, dada su naturaleza sintética, carece de un
referente real previo. Mas alla de la mera injerencia en el &mbito de la reserva, la esencia
de estas conductas reside en la instrumentalizacion y cosificacion de la victima,
operando una deshumanizacion que trasciende lo puramente visual. En este sentido, la
ratio legis del art. 197 del CP parece orientada a la tutela de una intimidad y una imagen
auténticas, resultando un marco estrecho para aprehender la dindmica vejatoria que
caracteriza a estas conductas.

Por ello, en consonancia con autoras como Lloria Garcia (2025, 90 y ss), se sostiene que
ambos encuadres resultan insuficientes para abarcar la totalidad del desvalor del injusto.
Por una parte, la via de la intimidad encuentra un obstaculo insalvable en la exigencia
tipica de un sustrato real y preexistente. Por otra parte, la proteccion del honor no
alcanza a valorar la grave afectacién a la integridad moral que deriva del componente
cosificador intrinseco a la generacion de material sexual sintético. Finalmente, el marco
penoldgico no se ajusta a las exigencias punitivas establecidas por la Directiva (UE)
2024/1385, que requiere que la pena méaxima de prision sea de al menos un afio.

4.2. Fundamento de la subsuncion en el art.173.1 CP: la integridad moral como bien
juridico afectado

Frente a las insuficiencias expuestas, se considera aqui mas correcto entender que las
ultrasuplantaciones de caracter sexual de personas adultas, atacan la integridad moral,
entendida por la jurisprudencia del Tribunal Constitucional como “inviolabilidad de la
persona” (STC 120/1990, de 27 de junio de 1990, F]8); esto es, el derecho al trato como
persona y no como mero objeto. En esta misma linea, el Tribunal Supremo ha definido
la integridad moral como un atributo de la persona que “implica la proscripciéon de
cualquier uso instrumental de un sujeto” (STS 1725/2001, de 3 de octubre de 2001, FJ
Sexto). Mas recientemente, la STC 246/2021, de 19 de mayo, ha reiterado esta perspectiva
sefialando que “con el castigo de las conductas atentatorias a la integridad moral se
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pretende reafirmar la idea de que el ser humano es siempre fin en si mismo, sin que
quepa “cosificarlo” (FJ. 2.5.2).

Asi, el art. 173.1 CP, que castiga el delito de trato degradante, acoge adecuadamente el
desvalor tanto de acciéon como de resultado de estas ultrasuplantaciones. De acuerdo con
el Tribunal Supremo, el trato degradante es “aquel que pueda crear en las victimas
sentimientos de terror, de angustia y de inferioridad susceptibles de humillarles,
envilecerles y de quebrantar, en su caso, su resistencia fisica o moral” (STS 1122/1998, de
29 de septiembre de 1998). Esta fue la via acogida en el conocido como “Caso
Almendralejo”, en el que el Juzgado de Menores de Badajoz, en su Sentencia 86/2024, de
20 de junio, condené por delito contra la integridad moral del art. 173.1 CP en un caso
de ultrasuplantaciones de caracter sexual, aunque en este caso de menores, de ahi que
también se les condenara por delitos de pornografia infantil. Segin los hechos probados,
los menores utilizaron aplicaciones de inteligencia artificial para superponer a los rostros
originales de las menores (que habian obtenido de fotografias de sus redes sociales)
sobre otros cuerpos femeninos desnudos “en poses que enfatizaban los ¢érganos
sexuales, aparentando de modo realista corresponder a las propias menores”, para
posteriormente compartir dicho contenido a través del servicio de mensajeria
instantdnea WhatsApp.

En consonancia con los planteamientos de Nieto Martin (2023, 163), se sostiene aqui que
el art. 173.1 CP debe ser interpretado como un delito de resultado, consistente en la
irrogacion de un “trato degradante” que menoscabe gravemente la integridad moral de
la victima. Bajo esta premisa, la consumacion del tipo no se agota en la mera ejecuciéon
de la conducta, sino que se exige la verificacion de una consecuencia lesiva para la
dignidad de la persona. Frente a esta postura, autores como Tamarit Sumalla (2024, 1169)
entienden que se trata de un delito de mera actividad, entendiendo que la desvalorada
naturaleza de la accion colma por si misma el contenido del injusto. Esta discrepancia no
resulta baladi. Asi, en un supuesto en el que la ultrasuplantacion fuera alojada en una
red pero eliminada de forma inmediata antes de ser visualizada por terceros, la tesis del
delito de resultado permitiria reconducir la conducta a la fase de tentativa, al no haberse
materializado el menoscabo efectivo de la integridad moral. Por el contrario, desde la
optica del delito de mera actividad, la consumacion se produciria de forma instantanea
con el acto de difusion. De este modo, la exégesis del delito de resultado ofrece un marco
de mayor precision para determinar el iter criminis en entornos digitales, garantizando
que la pena guarde una estricta proporcionalidad con la lesion efectiva del bien juridico
protegido.

Asimismo, si bien la doctrina asocia este tipo de delitos a cierta permanencia, ello no es
Obice para estimar una conducta tnica y puntual como trato degradante “siempre que
se aprecia una intensidad lesiva para la dignidad humana suficiente” (STS 819/2002, de
8 de mayo de 2002, FJ Tercero). Aunque la accion ejecutiva pueda ser tinica (una difusion
puntual), la lesion reviste una especial gravedad por la humillacion, el envilecimiento y
la reduccion de la persona a la categoria de cosa (STS 994/2011, de 4 de octubre). Bajo
esta premisa, las ultrasuplantaciones de cardcter sexual colman los elementos
configuradores exigidos tradicionalmente por el Tribunal Supremo para este tipo de
atentados contra la integridad moral (por todas, STS 294/2003, de 16 de abril de 2003, F]
Quinto), puesto que la morfologia de este ataque digital constituye por si misma un acto
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de claro e inequivoco contenido vejatorio que genera un indudable padecimiento
psiquico en la victima, articulando un comportamiento degradante con una severa
incidencia en su dignidad donde la gravedad de la lesién viene determinada por la
naturaleza lesiva del material generado.

La investigacion constata que las victimas experimentan profundos sentimientos de
humillacién, ademds de miedo, intimidaciéon (Chesney y Citron 2019, 107, Citron y
Franks 2014, passim) y sentimientos de vergiienza (Bates 2017, passim), agravados por la
practica imposibilidad de eliminar dicho contenido de la red (Chesney y Citron 2019
1774, Henry y Flynn 2020, 1114). A este escenario de desproteccion virtual resulta
interesante trasladar el denominado Efecto Piranesi o angustia de perpetuacion (Ledesma
2019, passim), traido a colacion por Herrera Moreno (2025, 144) al analizar el impacto del
true crime en las victimas, el cual describe como la exposicion digital genera en el
individuo una profunda sensacion de vulnerabilidad ante la reproduccion infinita de
sus imagenes y la pérdida de su soberania sobre las mismas, cuya gestion queda
supeditada a manos ajenas en el entorno de la red.

Por otra parte, la naturaleza del art. 173 CP como un delito de medios indeterminados
permite la inclusion de estas modalidades de ataque sin exigir violencia fisica. La accion
tipica consiste en “infligir” un trato degradante, término que, en su primera acepcion en
el Diccionario de la Real Academia Espafola, equivale a “causar dafio”, una
consecuencia que resulta evidente atendiendo a los efectos lesivos que este tipo de
victimizacién proyecta sobre la integridad moral. Esta interpretacion supone una
necesaria actualizacion de los elementos del tipo a la realidad tecnolégica, en linea con
la STS 547/2002, de 2 de junio, que reconoce que las redes sociales pueden constituir el
“escenario en el que el delito se comete” (FJ 29).

Si la red es el escenario de la agresion, la gravedad del trato degradante no requiere
contacto fisico. Como senald la STS 447/2021, de 26 de mayo, el escenario digital no altera
los elementos esenciales de la conducta tipica” y “puede convertirse en un potentisimo
instrumento de intimidacion con un mayor impacto nocivo y duradero de lesion del bien
juridico” (F.D. PRIMER 1.5). En el mismo sentido, la STS 301/2016, de 12 de abril, advirti6
de que “las nuevas formas de comunicacién introducen inéditos modelos de
interrelacion en los que la distancia geografica deja paso a una cercania virtual en la que
la afectacion del bien juridico, no es que sea posible, sino que puede llegar a desarrollarse
con un realismo hasta ahora inimaginable” (F.D. 1).

4.3. Objeciones a la consideracion de las ultrasuplantaciones como delito del art. 173.1
CP

Parte de la doctrina formula objeciones a esta propuesta de subsuncidn. Jarefio Leal
(2024, 15 y ss) advierte de que, al extraerse el material original de perfiles de redes
sociales de acceso abierto donde han sido difundidos por los propios titulares, no
concurre la ruptura de una especial barrera protectora, lo que impediria apreciar la
tipicidad del art. 197.1 CP. Asimismo, en una linea argumental compartida, Gémez
Rivero (2025, 151) apunta que la redaccion del art. 173 CP “parece requerir una actuacion
directa sobre el sujeto pasivo”, un criterio de presencialidad o inmediatez fisica que
refrenda Jareno Leal (2024, 15y ss) al subrayar que el verbo “infligir” sugiere un contacto
personal, y del que Tamarit Sumalla también se sirve al argumentar que el trato
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degradante exige una intervencion sobre la persona con un efecto inmediato sobre su
esfera corporal (Tamarit Sumalla 2024, 1168). Ademads, Jarefio Leal sostiene que la licitud
de la industria pornografica profesional impide atribuir una lesividad intrinseca a estas
representaciones desde una perspectiva estrictamente objetiva, pues el desvalor del
injusto no podria derivar exclusivamente de la naturaleza sexual del contenido exhibido
(Jarefio Leal 2024, 14 y ss).

Frente a esta interpretacion, se sostiene aqui, en primer lugar, que el art. 173 CP
constituye un tipo de medios indeterminados que no requiere de una interaccion fisica
o presencial. Si bien tradicionalmente las conductas castigadas hayan implicado dicho
contacto, no se puede ignorar que los delitos cometidos o facilitados por las tecnologias
de la informacién se caracterizan precisamente por la actualizacién de las formas de
delinquir. Esta evolucion técnica no implica necesariamente la reestructuracion
constante del Coédigo Penal, pues la estructura de tipos de medios indeterminados
permite dar cabida a nuevos métodos comisivos sin desvirtuar la esencia del injusto. Asi,
este tipo de violencia digital posee la capacidad suficiente para reducir a una persona a
la categoria de objeto de consumo, colmando el desvalor exigido por el delito de trato
degradante sin necesidad de una intervencion fisica inmediata sobre la victima.

En segundo lugar, y por lo que respecta al argumento basado en la licitud de la
pornografia comercial, se defiende que la clave del envilecimiento no reside en el
caracter sexual del contenido en si mismo, sino en la ausencia de consentimiento para su
generacion y difusiéon. En este sentido, Tamarit Sumalla (2024, 1168) sefala que la
naturaleza degradante de la conducta no radica de forma objetiva en la acciéon en si
misma, sino en la ausencia de consentimiento y en la imposicion de la misma sobre el
sujeto pasivo. Es, por tanto, la quiebra de la autonomia personal y la imposicion de una
narrativa sexual no deseada la que implica una conducta degradante que lesiona la
integridad moral.

Finalmente, la falta de materialidad tangible en el entorno virtual no mitiga la lesividad
del ataque. En la sociedad contempordnea, la identidad digital no puede escindirse del
sustrato analdgico o fisico de la persona, en tanto que la imagen digitalizada proyecta
rasgos de identificacion univocos (como el rostro) que apelan directamente al sujeto real.
Por ello, el ataque mediante el soporte virtual no resulta menos humillante ni irroga
padecimientos menos graves que aquellos infligidos en entornos fisicos, revelando una
capacidad suficiente para reducir a la persona a la categoria de mero objeto de consumo
y colmar las exigencias tipicas del delito de trato degradante.

4.4. La transversalidad de la perspectiva de género: la aplicacion de la agravante del
art. 22.4 CP

Lo verdaderamente definitorio en esta modalidad es que el cuerpo de las victimas,
mujeres en la mayoria de los supuestos, se despoja de toda humanidad y se transforma
en un objeto mercantil, con el profundo envilecimiento que ello conlleva. Por tanto, la
ultrasuplantacion sexualizada se erige en una manifestacion inequivoca de violencia de
género digital que exige una respuesta penal agravada. Para aprehender
normativamente esta dimension, la solucién consiste en acudir a la circunstancia
agravante genérica del art. 22.4 CP.

13



Martin Aragén

En este punto, resulta necesario dilucidar si procede la aplicacion de la gravante por
razon de sexo o de género. Para delimitar la viabilidad de esta ultima, conviene recordar
que no se requiere un vinculo sentimental. La STS 444/2020, de 14 de septiembre, aclara
que, conforme al Convenio de Estambul, el género abarca “los papeles, comportamientos
o actividades y atribuciones socialmente construidos que una sociedad concreta
considera propios de mujeres y hombres”, lo que puede “constituir un fundamento de
acciones discriminatorias diferente del que abarca la referencia al sexo” (FD TERCERO)
y haciendo referencia a la STS 565/2018, de 19 de noviembre, recordaba que esta
agravante “extravasa las relaciones conyugales o de pareja” (FD TERCERO). Conforme
a esta doctrina, la agravante de género resulta aplicable siempre que concurra una
asimetria entre el varon-autor y la mujer-victima, operando como un reflejo de
dominaciéon machista. En lo subjetivo, el pronunciamiento sefialaba que, basta con que
el autor haya asumido consciente y voluntariamente ese comportamiento que anade un
plus de gravedad, situando a la mujer en un papel de subordinaciéon que perpetiia
patrones histdricos.

De esta manera la agravante de género pasa a ser aplicable a cualquier supuesto, exista
o no relacion de pareja, siempre que exista una asimetria entre varén-autor y mujer-
victima como reflejo de discriminacidn- pues en otro caso entraria en conflicto con la
agravante por razon de sexo. Por lo tanto, lo que habria que plantearse es si quien lleva
a cabo esta conducta contra una mujer lo hace como reflejo precisamente de esa asimetria
de poder existente, en definitiva, por motivos machistas (Polaino-Orts 2008, 25).

Por el contrario, la agravante por razon de sexo opera cuando el injusto penal se
encuentra motivado por el rechazo hacia los rasgos bioldgicos inherentes a cada sexo
(Cisneros Avila 2018, 160), resultando aplicable a los delitos misdginos. En el marco de
las ultrasuplantaciones de cardcter sexual, entendemos que no nos encontramos ante un
fendémeno de misoginia, sino ante una estrategia contemporanea de control social sobre
las mujeres a través de la cosificacion de sus cuerpos. Se trata de un ejercicio de
subyugacion que busca perpetuar la dominacion estructural del hombre sobre la mujer
en el nuevo ecosistema digital. En este entendimiento, cabe mencionar, tal y como sefiala
el Grupo de Expertos/as en Violencia Doméstica y de Género del Consejo General del
Poder Judicial (2018, 15), que la agravante de género es compatible con la de parentesco.

5. Conclusiones

La asimetria en la produccién y difusion de las ultrasuplantaciones de cardcter sexual
confirma que estas constituyen una modalidad especifica de violencia de género digital,
siendo su proposito ultimo socavar la integridad moral de las victimas, atacandolas de
forma selectiva en el entorno virtual, escenario donde hoy se proyecta y desarrolla la
identidad social. Frente a las insuficiencias de los delitos contra el honor y de los delitos
contra la intimidad, el art. 173.1 CP se revela como una respuesta idonea y eficaz.

Al configurarse como un tipo de medios indeterminados y de resultado, el delito de trato
degradante ofrece la flexibilidad necesaria para aprehender este tipo de conductas sin
vulnerar el principio de legalidad ni exigir una intervencioén fisica o presencial. La
lesividad de la conducta no radica exclusivamente en la naturaleza sexual del contenido,
sino en la quiebra de la autonomia de la victima y en su imposicidn, una violencia
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desmaterializada pero de efectos graves que colman el desvalor del injusto al reducir a
la persona a la categoria de objeto de consumo.

Asimismo, la selectividad de estos ataques, dirigidos mayoritariamente contra las
mujeres como una estrategia contemporanea de subyugacion y control en el contexto
digital, exige tener en cuenta la perspectiva de género. Esta dimension halla su encaje
mediante la aplicacion de la agravante del art. 22.4 CP por motivos de género, al
responder la accion a una asimetria de poder y dominacion machista, sin que quepa su
confusion con la agravante por razon de sexo o misoginia.

En definitiva, aqui se entiende, de acuerdo con Goémez Rivero (2025, 150), que la
respuesta punitiva no debe pasar por la creacion de bienes juridicos “de nuevo cuno”,
sino que la tipificacion de estas conductas responde a la necesidad de proteger bienes
juridicos tradicionales frente a novedosas formas de lesion.

El derecho penal debe actuar como un limite de contencidon necesario frente a este tipo
de conductas, pero su intervencion punitiva resultara estéril si no se integra en un marco
protector global que priorice —en la linea del proyecto de ley— la articulacion de
mecanismos urgentes de retirada de contenidos, la alfabetizacion digital y la restitucion
a las victimas de la soberania sobre su propia identidad (Lloria Garcia 2025, 92). La
proteccion de la integridad moral en el nuevo ecosistema tecnoldgico no exige diluir los
principios garantistas del ordenamiento, sino dotar a las herramientas clasicas de la
ductilidad necesaria para garantizar que el entorno virtual sea un espacio seguro.
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